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部分企业
要“脸”不顾“法”

小鹏汽车表示，此次事件中所获人脸
数据由第三方软件提供商悠络客采集，小
鹏汽车不存储此类数据。上海市徐汇区
市场监管部门向记者表示，确已督促涉事
企业将人脸识别信息删除。

一段时间以来，此类问题频频出现。
上海市静安区市场监管部门查出科勒卫
浴非法抓取了 220 万余条人脸信息；深圳
市市场监管部门查出正通集团旗下的宝
马 4S 店抓拍并存储了 4600 余条人脸信
息；2021 年，上海市场监管机构因违法采
集消费者人脸信息对上海易初莲花连锁
超市有限公司、上海盛广科技发展有限公
司、上海联亚商业有限公司等多家公司进
行了处罚，部分企业单次处罚所涉消费者

“脸照”就在数百万张至数千万张不等。
记者还发现，房地产行业是此类侵权

的“重灾区”。2021 年，湖州金达置业有限
公司、江阴梁瑞置业有限公司、佛山市新
昊房地产开发有限公司等多地房地产公
司都因非法采集人脸识别信息被当地的
市场监管部门处罚。

专家表示，商家非法采集消费者人脸
信息已涉嫌违法。消费者权益保护法明
确规定，经营者收集、使用消费者个人信
息，应当遵循合法、正当、必要的原则，明
示收集、使用信息的目的、方式和范围，并
经消费者同意。2020 年 10 月实施的《信
息安全技术个人信息安全规范》也明确规
定，人脸信息属于生物识别信息，也属于
个人敏感信息，收集个人信息时应获得个
人信息主体的授权同意。2021 年 7 月 28
日，最高人民法院发布关于审理使用人脸
识别技术处理个人信息相关民事案件适
用法律若干问题的规定，进一步将作为个
人信息收集前提的“同意”细化为“单独同
意”。2021 年 11 月 1 日起施行的个人信息
保护法第 26 条规定，在公共场所安装图
像采集、个人身份识别设备，应当为维护
公共安全所必需，遵守国家有关规定，并
设置显著的提示标识。所收集的个人图
像、身份识别信息只能用于维护公共安全
的目的，不得用于其他目的；取得个人单
独同意的除外。

商家为啥盯着“脸”？
利字摆中间

法网恢恢，为何部分商家却仍想方设
法“盗采”消费者人脸信息呢？记者调查
发现，这与当前几方面情况直接相关。

各类企业均有靠消费者“人脸信息”
提升经营业绩的强烈冲动。记者从市场
监管部门了解到，小鹏汽车委托的第三方
公司开发的算法可以对面部数据进行识
别计算，以此进行门店的客流统计和客流
分析，包括进店人数统计、男女比例、年龄
分析等。这些数据是商家提升经营效率
的重要参考。“会员授权的基础上，基于人
脸识别技术，会员进入门店的一瞬间，其
以往在该品牌门店消费情况立即被推送
到对应导购员的手持设备上，导购员根据
关键信息为该会员进行精准导购。”在为
小鹏汽车提供服务的悠络客平台网站上，
该公司称其解决方案可以应用于汽车、鞋
服、快消、医药等多类消费领域。

大量从事“人脸”业务的企业能以“无
感化”技术采集信息。据天眼查数据显
示，我国目前有 7100 多家企业从事“人脸
采集”相关业务，曾被曝光涉嫌非法采集
问题的悠络客、万店掌、雅量科技、瑞为等
企业注册资本均超过 500 万元，合作客户
中不乏知名企业。

记者调查发现，“人脸信息采集”设备
产销企业普遍将“悄悄采集”“无感化”作
为其产品的核心卖点，声称“即使（消费
者）戴着口罩也能成功采集”。第三方研
究机构信息显示，此类技术被部分房地产
开发企业广泛应用。当购房者的人脸被
摄像头“无感”采集后，可能在后续无法享
受某些购房优惠。因此，有业内人士在现
场看房时选择“佩戴头盔”这种极端方式
遮盖自己的面部特征。

部分企业通过倒卖消费者人脸信息
非法牟利。记者调查发现，有商家非法收
集人脸信息并售卖，低至 0.5 元即可买到
包含身份证信息在内的一名消费者的人
脸数据。记者从警方了解到，倒卖“人脸
信息”还成为当前网络黑产链条重要一
环，相关信息被用于虚假注册、电信网络
诈骗等违法犯罪活动，供不法分子牟取
暴利。

提升“护脸”效能
还需系统施策

专家建议，当前要实现有效提升“护
脸”机制效能，可从以下几方面入手。

——应进一步通过立法实现多层次、
系统化的人脸信息保护法律法规体系。
清华大学法学院教授劳东燕告诉记者，一
些地方已对“人脸识别”进行规范，如今年
已施行的《天津市社会信用条例》、2022 年
3 月 1 日 起 施 行 的《杭 州 市 物 业 管 理 条
例》。她表示，安徽省、兰州市、北京市等
地的《物业管理条例》也就业主个人信息
保护进行了明文规定，但没有明确提到指
纹、人脸数据等生物信息，也没有涉及强
制收集问题，有待今后进一步明确。

——应进一步明确主责执法部门，推
动相关领域执法机制化、常态化。“目前我
国个人信息保护法中采用的是多部门管
理机制，网信部门、市场监管部门等都是
个人信息保护监管部门。”中国信息安全
研究院副院长左晓栋认为，这一制度安排
确有形成合力的优势，但也容易导致“多
头治理”的问题。他建议，进一步明确各
部门监管职能定位，并以此推动相关执法
检查常态化、长效化。“对确保相关场所依
规张贴信息采集标识，APP 或网络平台依
规明示采集信息等规定落实而言，常态化
监管非常重要。”

——应进一步加强对经营和购买“人
脸识别”相关业务企业的监管力度。一方
面，是应加大对涉“脸”违法行为的处罚力
度。此次小鹏汽车采集 43 万张人脸信息
仅被罚款 10 万元，部分网友认为“一张照
片被罚 2 毛多，违法成本太低”。“如果按
照个人信息保护法的要求，行政处罚是按
照企业或商家全球营业额来罚款的，这个
数额可以比较大。”左晓栋认为这样有利
于提高企业违法成本。

另一方面，多位专家呼吁应尽快设置
“人脸识别”业务类企业准入门槛。“相关
准入标准已在制定当中。”左晓栋说。

“此外，人脸信息属于敏感个人信息，
为避免一次授权即导致信息失控的情况，
信息主体还应享有对相关信息的删除权。”
北京航空航天大学工业和信息化法治战略
与管理重点实验室办公室主任赵精武说。

■无授权收集 ■无感化采集 ■无底线牟利

“护脸”难题难在哪？
怎么破？

不久前，上海小鹏汽车销售
服务有限公司因向第三方公司
购买 22 台人脸识别摄像设备，
非法采集上传人脸照片超 43万
张，被上海市徐汇区市场监督管
理局处以 10万元罚款。经有关
部门调查发现，当事人在旗下 7
家门店安装人脸识别摄像设备，
采集消费者面部识别数据，并未
经得消费者同意，也无明示、告知
消费者收集、使用目的。此前，另
有多家企业也因非法采集消费者
人脸信息遭监管机构处罚。

记者发现，当前“人脸信息”
这一重要个人生物信息被部分
商家视为“唐僧肉”，涉“脸”个人
信息侵权问题频发。部分商家
为何热衷于非法采集消费者人
脸信息？“护脸”难题难在哪？怎
么破？记者就此展开调查。

全国首个轨道交通三线互联互通
12 月 28 日在重庆上线，一改以往列车跨
线运行“人换乘”现状，成功实现三线互
联互通“车换线”。

据悉，重庆轨道交通环线、4 号线、5
号线三线互联互通直快车的发车间隔约
为 30 分钟，不影响普通车运行时间。此
外，直快车与普通车相比，全程少停 16个
站，乘客平均可节约出行时间 33分钟。

早在 2007 年，重庆交通开投轨道集
团就提出“互联互通”“跨线运行”等技
术理念，但是由于国外各厂家信号系统
没有统一标准，导致信号系统成为互联
互通项目实施的瓶颈。

在多年的自主研究与艰苦攻关中，
重庆交通开投轨道集团搭建了国内首
个互联互通 CBTC（基于无线通信的列
车自动控制）系统测试验证平台，形成
了互联互通 CBTC 系统的行业标准体
系，打破了各厂家之间的技术壁垒，为
城市轨道交通、市域（郊）铁路、城际铁
路和干线铁路的“四网融合”奠定了技
术基础。

全国首个轨道交通
三线互联互通上线

12 月 28 日，乘客在南京地铁马群
站候车。

当 日 ，江 苏 宁 句 城 际 正 式 开 通 运
营。宁句城际（南京地铁 S6 号线）是南
京第一条跨市域地铁线路，始于南京马
群地铁站，终于镇江句容市高铁站，线
路全长 43.6 公里，共设车站 13 座，列车
最高运行速度为每小时 120公里。
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12月 28日，在深圳地铁 20号线站厅
里，工作人员演示使用智能票务终端。

当日，深圳地铁 20 号线开通初期运
营 。 该 线 起 于 机 场 北 站 ，终 至 会 展 城
站，共设 5 座地下车站，全长 8.43 公里，
连接深圳宝安国际机场、穗莞深城际铁
路以及深圳国际会展中心。作为深圳
首条全自动驾驶线路，20 号线采用 8 节
编组的全自动驾驶列车，列车最高运行
速度为 120公里/小时。

深圳地铁首条全自动
驾驶线路开通运营

江苏宁句城际
开通运营


