
包装精美、“蟹”礼诱人、客服“亲切”……近期，
有网友收到了“匿名朋友”快递上门的“大闸蟹礼品
卡”。对“免费”的“大闸蟹”，你会动心吗？

日前，福建厦门公安机关破获一起假借“蟹卡
兑换”为名的新型电信网络诈骗案。不法分子究竟
如何借“蟹卡”行骗？该如何防范此类新型诈骗？

“新华视点”记者就此展开调查。
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备注：以上所有航班价格均不含燃油附加费以及民航发展基金。数量有限，欲购从速！

大同云冈机场 11 月特价信息：
大同-太原 170 元起
大同-郑州 230 元起
大同-天津 240 元起
大同-沈阳 250 元起
大同-济南 290 元起
大同-哈尔滨 300 元起
大同-长沙 390 元起
大同-武汉 390 元起
大同-成都 390 元起
大同-长春 400 元起
大同-深圳 450 元起
大同-青岛 460 元起

大同-温州 480 元起
大同-兰州 510 元起
大同-大连 510 元起
大同-南京 550 元起
大同-昆明 600 元起
大同-重庆 660 元起
大同-广州 700 元起
大同-上海 720 元起
大同-杭州 780 元起
大同-厦门 860 元起
大同-海口 1270 元起

关注大同云冈机场微信公

众号，随时查询航班最新动

态及特价机票信息。

■广告

游客在蔚县暖泉镇西古堡村游览（11月 26日摄）。
河北省张家口市蔚县暖泉镇西古堡村始建于明朝，当地古民居、古寺庙、古街

巷、古戏楼一应俱全，还保持着明清时期的建筑风格。近年来，蔚县坚持古堡保护
与开发并重，持续促进文化遗产与经济社会有机融合。

今年 10 月 7 日，厦门的一位快递小哥
报警称，自己接到一个“大单”——寄件人
要求寄出 4000 张包装精美的“大闸蟹礼品
卡”，并提供了一份 4000 人的姓名、电话、
住址等信息。寄件人“指示”快递小哥将

“蟹卡”对照名单逐一寄出，并拍摄视频留
证。

由 于 每 张“ 蟹 卡 ”上 写 着“ 面 值 500
元”，4000 张“蟹卡”意味着价值 200 万元，
再加上寄件人颇为“神秘”，受过反诈宣传
教育的快递小哥选择报警。

正是快递小哥的这一决定，让无辜群

众避免落入诈骗陷阱。接警后，厦门市公
安局思明分局开元派出所民警张洺铨等
人立即着手案件侦破工作。

经民警调查发现，“蟹卡”诈骗的玄机
主要出在卡面印制的二维码上。据张洺
铨介绍，根据“蟹卡”上的提示，受害人只
要扫码，就会直接进入“客服聊天”的对话
框，在佯装“核实”受害人的身份信息后，

“客服”便会要求受害人参与“刷单返利”
任务，并称只要完成相关任务，就能获得

“10只大闸蟹”作为奖励。
“一般会有多个‘刷单’任务。为了让受

害者尝到‘甜头’，在第一个任务完成后，受
害人会收到小额奖励。之后，不法分子会要
求其‘加大投入’，以换取‘更高报酬’，最终
使受害人落入诈骗陷阱。”张洺铨解释说。

至此，“蟹卡”诈骗套路已经水落石出
——不法分子以“蟹卡”为诱饵，让“扫码兑换
大闸蟹”这一步骤变成了“刷单得大闸蟹”。
一旦有人抱着“不要白不要”的心理接受任
务，就会掉入不法分子设好的诈骗圈套。

在厦门破获的这起“蟹卡”诈骗案件
中，已有 2 名犯罪嫌疑人落网，公安机关
正根据线索追查其他涉案人员。

从天而降的“礼品卡”，
究竟是何来头？

古堡文旅发展促振兴古堡文旅发展促振兴
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业 内 专 家 建 议 ，有 关 部 门 要 强 化 落
实快递行业实名制寄递监管，从源头阻
断“诈骗礼品卡”寄出。厦门“蟹卡”诈骗
案件中，正是由于快递员反复要求寄件
人提供本人身份证明，在无果的情况下
报案，才有效避免了更多受害人落入电
诈陷阱。

杨达卿建议，行业主管部门要按照相
关法规及标准要求，督促快递企业落实寄
递实名制以及寄递物品验视规定，对未履
行实名制要求的企业实行负面清单管理；
快递企业要强化自身网络和信息安全保
障能力，严格收寄验视，普及应用虚拟安
全号码和隐私面单，不能确定寄递物品安
全属性的不得收寄。

此外，要积极发挥社交平台的反诈教
育功能，提升识别新型诈骗活动的知识普
及度。王伟峰建议，社交平台可加强对新
型诈骗活动的舆情搜集与分析，为用户做
好反诈普法宣传。

民警提醒，在收到此类装有“礼品卡”
的快递时，一定要认真核实快递来源，切忌
轻易扫描陌生快递中包含的二维码。对于

“客服”提出的诸如“刷单返利”或“参与有
奖”等要求，坚决抵制，牢记“天上不会掉馅
饼”。在遇到疑似诈骗快递时，第一时间拨
打 110报警电话向公安机关举报。

近期，除厦门破获的这起“蟹卡”诈骗
案外，不少地区均有类似案件发生。

10 月上旬，演员孙艺洲就在社交平台
上发帖，称遭遇了疑似“蟹卡”诈骗。在小
红书、抖音等社交平台上，记者输入“蟹
卡”进行检索，发现自今年 9 月以来，有不
少 网 友 都 表 示 收 到 了 类 似 的 精 致“ 蟹
卡”。但大部分网友表示，在扫码后“发觉
不对劲”，遂拒绝了“免费的大闸蟹”。

上海市公安局闵行公安分局曾于 10月
5日发布紧急预警称，该辖区居民崔某收到
装有印着二维码的“大闸蟹兑换卡”的快递，
崔某扫码加入微信群聊，根据客服引导完成

“刷单返利”等任务，结果被骗2万元。

“蟹卡”之外，还有其他的“礼品卡”陷
阱。10 月底，“平安北京”发布信息称，有
不法分子冒充某知名品牌向群众发放该
品牌的产品“提货卡”；11 月初，有网友反
映在路上捡拾到某品牌的“电话手表兑换
卡”，也高度疑似是电信网络诈骗的新手
段……

厦门市公安局思明分局刑侦大队重案
中队中队长孙玥晅说，相较于直接让受害
人转账，快递上门的“礼品卡”更具迷惑性。

值得注意的是，一些地区未严格落实
快递实名登记要求，是造成此类诈骗频频
得手的重要原因。孙玥晅说，由于在快递
实名制要求不严的地区可以随意发送快

递，不法分子乘机隐匿犯罪踪迹作案。
早在 2018 年，交通运输部就公布实施

了《邮件快件实名收寄管理办法》，要求各
寄递企业制定本单位实名收寄管理制度和
措施，并严格落实执行。物流行业专家杨
达卿说，一些地区快递实名制落实不到位，
反映出部分快递企业管理不够规范，末端
服务网点碎片化，服务标准落实不够。

此外，网络黑市买卖个人信息泛滥，
也 是 此 类 诈 骗 犯 罪 得 以 实 施 的 重 要 原
因。奇安信集团安全专家王伟峰表示，不
法分子通过多种渠道获得公民个人信息，
筛选出“易上当人群”，导致一些受害者在
不同类型诈骗中多次落入陷阱。

■“礼品卡”类诈骗缘何频频得手？

■“免费大闸蟹”的诱惑
■ 多 措 并 举 打 击

“礼品卡”类诈骗


