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最近，国家安全部发布的“严禁在涉密
场所使用智能穿戴设备”提醒，引发社会广
泛关注与讨论。日常生活中，我们经常使
用的手表、手环、眼镜等看似普通的智能穿
戴设备，居然暗藏着巨大的泄密风险。今
天，由中国计算机学会科学普及工作委员
会委员张旅阳给我们做详细解释——

你戴的不是手表而是“监听器”

看到如此严肃的提醒，不少喜欢佩戴
智能手表的人起初会有点莫名其妙：我每
天戴着手环健身打卡，难道也存在安全问
题？但再仔细一想，确实有点心虚——智
能手表能通话、耳机能录音、手环能定位，
个个都是“高科技特工”的标配。

表面上看，智能穿戴设备只是我们的
健康小帮手、运动记录员，甚至是穿搭神
器。但从网络安全角度看，它们可能变成

无声的“数据搬运工”和潜在的“监听器”。
日常生活中，它们在你不经意间就能把敏
感信息“偷”得一干二净，涉密场所对这些

“小东西”更是万分警惕。
涉密场所并非某个神秘组织的专属

词，而是我们国家工作中“不能出错”的地
方。比如研究国防的实验室、制定外交策
略的办公室、储存重要资料的服务器机房
……哪怕只是无意中将会议内容记录上
传，都可能造成难以估量的损失。在这些
地方，智能设备都存在隐患。

智能穿戴设备到底“多聪明”

可以说，智能穿戴设备的功能越来越
强大，它们的“聪明”程度越高。

先说摄录功能。不少智能手表、眼镜
等设备都内置了摄像头和麦克风，外观低
调，操作便捷。而录音这件事，甚至不用你

按按钮，AI 就可以在后台“悄悄听”，并自
动转录成文字。

再来看定位功能。我们都知道手机
有 GPS，但很多手环、耳机也同样能精准
记录你的位置轨迹。这些轨迹数据在广
告 公 司 眼 中 是“ 宝 藏 ”，在 黑 客 眼 中 更 是

“战利品”。而如果你刚好在敏感区域工
作 ，那 这 块“ 轨 迹 地 图 ”可 能 就 是 泄 密 路
线图。

还有最关键的一点——这些设备往往
会自动连接云端、同步数据、后台上传，用
户甚至根本意识不到数据在“离家出走”。
更何况，一些设备的安全防护远不如手机
和电脑，被黑客攻击的门槛很低。

使用智能穿戴设备的“正确姿势”

当然，我们也没必要过度恐慌。安全
使用智能穿戴设备的关键在于分清场合、
掌握方法，需要注意“该摘的摘、该设的设、
该关的关”。这不是让我们“戒掉”科技，而
是学会与它“安全共处”。

首先，我们要意识到不是所有场所都
能佩戴这些设备。办公室不是跑步道，实
验室也不是健身房。特别是一些机关单
位、重点企业的核心工作区，本身就有信息
保密要求，穿戴设备进入就存在风险。在

这些场所，摘下设备是基本操作。
其次，我们需要学会“驯服”这些聪明

的“小伙伴”。很多设备默认获取权限的方
式其实并不安全，比如默认开启麦克风、自
动记录位置信息、后台联网同步。这些设
置在购买时看不见、用的时候也不常注意，
却恰恰是最大的隐患。因此，设置好权限、
关闭不必要功能、避免绑定未知账号，是每
个用户都该掌握的基本操作。

此外，我们还应保持信息分级意识，尤
其像身份信息、账号密码、金融数据、敏感
文件，尽量不要在这些设备上储存或浏览，
毕竟它们的防护能力并不强。

智能穿戴设备极大地方便了我们的生
活，但它带来的不只是效率，也可能是风
险。如何安全使用，关键在还于了解、掌
握、规范和自律。

国家安全部的提醒，其实不仅仅是针
对涉密工作人员，而是一次面向全民的网
络安全科普。智能穿戴设备不一定都是

“窃密大盗”，前提是我们得“更聪明、更谨
慎、更警惕”。所以，下次当你佩戴智能手
表进入公司会议室、连接蓝牙耳机准备开
会、用手环登录某个应用时，不妨多问自己
一句：它真的该“知道这些”吗？

据《科普时报》

清晨，阳光轻柔地洒进房间，窗帘如同
被施了“意念读心术”，缓缓自动展开；肚子
饿了，厨房机器人仿佛接收到脑电波指令，
迅速开启烹饪模式；通勤路上，无人驾驶汽
车 依 据 你 的 思 维 偏 好 ，规 划 出 最 优 路 线
……这并非科幻情节，而是脑机接口技术
为我们勾勒的未来生活图景。

近年来，脑机接口技术发展迅猛。技术
层面，中国自主研发的半侵入式脑机接口

“北脑一号”已成功完成 3 例人体植入手术；
产业层面，北京、上海、四川等地纷纷出台支
持政策，为产品研发与临床试验保驾护航。
这项被誉为“神经维度的蒸汽革命”的“黑科
技”，正悄然重塑着我们的日常生活。

脑机接口的本质，是在大脑与外部设
备之间搭建一座“神经通信桥梁”。它就像
给大脑安装了“蓝牙模块”，通过电极阵列
精准捕捉神经元的瞬态信号，再经过信号
预处理、特征提取与模式识别算法解码，最
终转化为可驱动外设的控制指令。

脑机接口技术分为非侵入式、半侵入
式和侵入式 3 类。非侵入式信号分辨率有
限，适用于基础研究或简单的控制场景；半
侵入式在瘫痪患者的运动功能重建方面发

挥着重要作用；侵入式则为盲人视觉重建、
记忆修复等高精度需求提供了可能。

目前，脑机接口技术在医疗康复领域成
果显著。浙江大学团队研发的“脑控机械
手”，让截肢患者能够通过思维控制假肢抓
取物品；浙江大学医学院附属第二医院团队
完成国内首例闭环脊髓神经接口植入手术，
帮助截瘫患者实现了自主站立及行走；首都
医科大学宣武医院团队成功实施首例新型
闭环神经刺激器治疗难治性癫痫的临床植
入手术，实现了癫痫病灶的精准调控。

人机交互领域，美国的“无声通话”，能
通过脑电波传递简讯；我国的“意念打字”
系统，能以每分钟超 10 字的速度破译思维
密码。北京航空航天大学团队研发的脑机
智能无人机集群编队控制技术，在抗震救
灾中可化身“空中救援队”，在物流领域则
成为“协同搬运工”。

在认知增强领域，最新的“脑机接口+
化学神经剂”项目，能通过电刺激增强用户
对复杂环境的快速适应能力；“记忆芯片”
技术为阿尔茨海默病患者重建记忆编码。

当然，脑机接口技术在多点突破的同
时，也面临着不少痛点。复杂思维与情感的
解码仍充满挑战，更为关键的是，当技术能
够读取思维、干预意识时，“认知自由”的边
界变得模糊，神经层面的隐私泄露可能成
为数字时代的重大隐患。

或许不久的将来，人们能像佩戴智能手
表一样自然地使用脑机设备。但我们必须清
楚，再先进的技术都是服务于人类的工具，脑
机设备的“隔空取物”技能，也只是文明与技
术在博弈中达成的新契约。据中国科普网

近日，湖北省医疗保障局正式发布全
国首个脑机接口医疗服务价格。曾经只存
在于实验室和电影里的“硬核科技”，终于
走近现实了。

智力障碍属于神经发育障碍，通常伴
有智力、认知和社交能力的缺陷。南京航
空航天大学人工智能学院讲师、教育部重
点实验室“脑机智能技术”团队核心成员万
鹏认为，脑机接口虽然能记录和解析脑部

信号，可以用于改善智力障碍患者的认知
和行为功能，但无法直接治疗智力障碍。

通过监测和分析患者脑电信号，脑机
接口能够预测人的行为，并加以干预和调
节；还能记录脑部信号，分析其与特定认知
任务间的关系，从而设计针对性认知训练
计划。“目前，脑机接口技术治疗智力障碍
仍处于研究和探索阶段，其安全性和伦理
问题，有待进一步考量。”据中国科普网

人眼中的视锥细胞分为长（L）、中
（M）、短（S）三种，分别对应红、绿、蓝三
色。据《科学进展》报道，美国科学家仅
用激光刺激了 M 视锥细胞，一种新颜色
出现了。命名为“olo”的新颜色类似于
孔雀蓝或蓝绿色，饱和度极高，“前所未
见”，是真的吗？

华中科技大学同济医学院附属同
济医院眼科副主任医师陈博说，人眼感
知颜色主要依赖视网膜上的视锥细胞
与视杆细胞。视杆细胞在黑暗环境中
负责感知光线。视锥细胞主导明亮环
境下的视觉，尤擅分辨颜色与物体细

节。依据对不同波长光的敏感度，视锥
细胞捕捉不同波长光信号，传递给大脑
视皮层处理，我们方能区分万千色彩。

如何确定它是一种全新颜色？色
彩感知具有主观性，受个体差异影响。
2015 年，一张连衣裙照片引发网友对其
颜色是白金色还是蓝黑色的争论。即
使实验中刺激了特定的视锥细胞，也不
能保证每个人都会看到完全相同的颜
色。“另外，若实验中只刺激了 M 视锥细
胞，未同时刺激 L 和 S 视锥细胞，大脑接
收到的信号与平时不同，可能会产生新
的颜色感知。”陈博说。 据科普中国

近日，“贵州发现罕见幽灵之花”的
话题冲上了微博热搜。科研人员此次
发现的杜鹃花科假沙晶兰属，是贵州省
首次记录到的植物属。

那么，“幽灵之花”为何罕见？贵州
发现的“幽灵之花”与其他水晶兰又有
什么区别呢？

“幽灵之花”为何罕见

“幽灵之花”，通常是指杜鹃花科的
水晶兰属、假水晶兰属、假沙晶兰属的
一些多年生腐生草本植物。

北京林业大学生物科学与技术学
院副教授董树斌说：“‘幽灵之花’之所
以罕见，是因为这类植物对生存环境
要 求 极 为 苛 刻—— 稳 定 阴 湿 环 境 、深
厚腐殖质层、特定共生真菌，三者缺一
不可。”

与其他绿色植物相比，“幽灵之花”
颠覆了传统的生存模式，体内不含叶绿
素，无法进行光合作用，属于多年生菌
根异养植物，其一生潜伏地下，完全依

赖于森林中腐烂的有机物与特定真菌
共生获取养分，仅在开花时钻出腐殖
层，显示出真面目。

根据以往调查，“幽灵之花”大多生
长在海拔 800-1600 米的针阔混交林或
阔叶林下，花期一般在 5 月至 7 月。董
树斌说，此次在贵州首次发现的两种假
沙晶兰属物种，不仅为贵州植物家族新
增加了重要成员，也进一步表明近年来
贵州森林生态系统稳定性持续向好。

与其他水晶兰有何区别

董树斌表示，贵州发现的“幽灵之
花”，与较为常见的杜鹃花科水晶兰属
植物相比，其最大的区别在于它们的果
实：前者的果实为浆果，下垂或半下垂，
侧膜胎座；后者的果实则为蒴果，直立，
中轴胎座。

我国假水晶兰属仅有一种，即橙黄
假水晶兰，因其花瓣顶端呈橙黄色，这
一特征使其与水晶兰和假沙晶兰属植
物明显不同。 据科普中国

谨防智能穿戴设备变谨防智能穿戴设备变““窃密大盗窃密大盗””

脑机设备将重塑我们的生活

脑机接口技术能治疗智力障碍吗？

●观点●
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新颜色是如何出现的新颜色是如何出现的？？

““幽灵之花幽灵之花””啥来头啥来头？？


