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“年终防骗指南”请收好

年底骗子冲业绩 四大骗局别中计

“您好陈小姐，我是××航空的客
服，您购买的北京飞往珠海的××航班
因故取消，航空公司现在可以为您办理
退款。”近日，陈女士收到了一通 0085 开
头的陌生电话，因为对方报出了自己的
姓名和准确的航班信息，她并没有引起
警觉。

按照对方在电话里的指示，陈女士
登录一个网址下载了一款 App，并打开
了 App 的视频会议功能。此时陈女士发
现，自己的手机黑屏了一下，随后就不受
控制了。但“客服”称这是正常的，工作
人员正在后台帮助退款。

经过一番云里雾里的操作，“客服”
表示，最后一步需要陈女士在手机银行
App 上验证“收款信息”。按照指示，陈
女士按了好几次指纹，又填了手机银行
的密码，之后还收到了系统发来的验证
码。正当陈女士不明就里之时，自己的
手机收到了一个 10500 元的转账信息，
只不过这并不是收到了机票的退款，而
是自己账户里的钱被骗子转走了。

■案例分析
“快到年底了，出行计划的市民已经

提前购票了，这时就有可能遇到这种机
票退改签诈骗。”北京市公安局朝阳分局
民警介绍，骗子会通过一些方式窃取到
市民的身份信息和购票信息，随后假冒
航空公司的客服，以各种理由假称航班
取消或飞机无法起飞，诱导市民进行后
续的退改签手续。“有些电话是在飞机起
飞前一两天打来的，如果市民急于出行，
骗子也会给出改签的选项，最终的目的
就是引导市民进行下一步的操作。”

骗子就会引导市民下载涉诈 App。
这类 App 都会有屏幕共享或远程控制功
能，骗子可以实时监控事主的手机屏幕，
或直接操纵事主的手机。“有了这种功
能，事主输入的银行卡号、支付密码，接
收到的手机验证码等信息，都会被骗子
看到。在拿到这些信息的第一时间，骗
子就会把事主的卡内余额转走了。”

■如何防范
1.收到机票退改签电话，要拨打公

司官方客服电话核实。
2.收到机票退改签短信，不要点击

链接。
3.不要下载任何来路不明的 App。

帮退款是假
盗刷卡是真

年终岁尾，骗子也冲起了业绩，
各种“符合时令”的骗局轮番上阵。
如何才能守护好自己的钱包？请收
好这份“年终防骗指南”，认清近期高
发的四大诈骗套路，牢记防骗要领。

近日，王女士在家中办公时留意到，
一位同事在工作群里发来了“补贴申领通
知”。点击之后则是一份声明，需要用户
自行扫码申领。

因为页面上有人力资源和社会保障
部的背景图，看起来还挺正规，王女士便
扫了码，填写了身份信息。从办理进度来
看，她刚刚通过的是“实名认证”环节，之
后还有银行提交、信息审核、密码核实、短
信验证等步骤。

“经查询本次实名信息符合补贴申
请，预计本次可申请补贴金额：2375 元”。
以为多了一笔收入的王女士，按照系统提
示，填写了个人银行卡号、支付密码等信

息，而到了最后一步短信验证，她收到了
一个验证码，并填写到了网站当中。可之
后，她非但没有收到这 2375 元的补贴，自
己的银行卡反倒多了好几笔扣款，总计金
额 8000 多元。这时她查看自己的工作群
才发现，有别的同事也已中招，而发来链
接的人，根本就不是自己的同事，而是骗
子假冒的。

■案例分析
“骗子能混入公司的工作群，靠的是

在员工的电脑中植入病毒。”王佳介绍，从
警方接案的情况来看，骗子会利用邮件等
方式，诱骗员工点击病毒链接。而一种名
为“银狐”的木马病毒就会悄然植入到电

脑之中，这种病毒具有远程控制功能，会
盗取公司内通信软件的信息和权限，骗子
就能混入到公司的工作群当中了。

之后，骗子会伪造自己的身份，采用
相同的头像和相似的群内昵称，在工作群
内发送“申领补贴”的钓鱼链接。警惕性
不强的员工，就有可能点击链接，并把自
己的个人信息暴露出去，导致财产损失。

■如何防范
1.不要点击陌生邮件，可能含有木马。
2.工作群内的信息，一定要核实发送

人身份。
3.面对索取身份信息、银行卡支付信

息的网站，要倍加警惕。

潜入工作群 发布假链接

“清空通知：您号码×××手机累计
366700 积分明日失效，可兑金额：3667 元，
拒收请回复 R……”手机收到这样一条短
信，李女士下意识地以为，是电信运营商
发来的积分清零通知。

“3000 多块钱？可不能浪费。”李女士
点击了短信里的链接，手机跳转至一个积
分商城页面，商品有手机、平板、电视等，
每一样都“价值不菲”。

李女士发现，虽然号称自己有 3000
多元的额度，但每一样商品，并非直接用
积分就能全额兑换，而是只能抵扣一部
分，差价还要花钱来补。看来看去，她最
终选择了一个价值几百元的智能手表，积
分抵扣之后，自己又花了 129元。

在这之后，李女士等了一个多星期，
依然没有收到这块手表。等她再次点进
短信里的链接才发现，明明应该过期的积
分还在，也依然能够换购商品。订单里，
手表已经发货，但没有任何的物流信息。
想问客服到底是怎么回事，才发现客服根
本就是摆设，根本无人回复。种种迹象让
李女士意识到，自己是被骗了。

■案例分析
“这种骗局，骗子会以各种理由，营造

出一种积分马上清零的假象。加上时间
临近年底，市民就会信以为真。”王佳表
示，伴随着这些积分清零短信发来的，都
是骗子自建的虚假兑换网址。其中，有的
网站会假称要赠送礼品，诱骗市民填写姓

名、电话、住址等信息。这类骗局并非直
接骗取受害者的钱财，而是在精准收集市
民的信息，为下一次的精准诈骗做准备。

还有些骗局，则会像李女士遇到的一
样，设计一个积分兑换商城，诱骗市民参
与积分换购，但最终平台并不会真的发
货，或是发来的都是山寨产品和残次品。
还有的网站则完全是钓鱼网站，诱骗受害
者填写银行卡、信用卡等支付信息，进行
盗刷。

■如何防范
1.不要点击短信内的积分兑奖链接。
2.去官方平台核实活动信息。
3.需要额外花钱换购的积分商城大

概率是骗局。

以为捡便宜 结果还搭钱

“您好，我们是××公司的客服，公司
正在开展年终优惠活动，可以提供股票投
资的免费指导，请问您有需求吗？”近日，
55 岁的贾先生接到这样一通电话，抱着试
试无妨的心态，他添加了客服微信，随后
又被拉入了一个投资群。群内，有一个名
叫“指挥长”的人，会定期发送股票信息。
对股票一窍不通的贾先生，只能看到“指
挥 长 ”在 一 遍 遍 地 炫 耀 ，今 天 的 收 益 是
200%，明天的收益是 300%。越发心动的
贾先生，下载了“指挥长”购买股票的同款
App。根据提示，向客服专员转账了 5 万
元，随后也跟着“指挥长”一起“买进”“卖
出”，账户里的钱还真的越变越多了。

到了 11 月初，客服在群内发布通知，

称投资 App 需要升级，暂时无法使用。可
等了好几天，App 都没能升级完成。此时
贾先生再咨询客服，对方已然不再回复，
连微信群都被解散了，贾先生这才意识到
自己受了骗。

■案例分析
“这种虚假投资骗局，根据我们的接

案情况，在年底这段时间数量是比较突出
的。”王佳介绍，除了有直接拨打电话“拉
客”的骗子，还有骗子会在社交平台上物
色目标，通过谈恋爱的手段接近受害人，
也就是俗称的“杀猪盘”。

无论是以什么理由，最终骗子都会以
投资为名，吸引受害者下载虚假的投资
App，其中所有的数据都是骗子在后台操

控的，想让用户“赚”多少都可以。
“这类 App，往往都不能直接转入资

金。骗子会告诉事主，可以通过转账给某
某人的方式代为充值。”在某些骗局案例
中，骗子甚至会让事主购买黄金，邮寄到
某某地址，或者让事主准备好现金，有专
人上门领取。在这之后，事主的投资 App
上确实会显示金额到账，但这些数据也都
是骗子操控的。

■如何防范
1.不要相信任何来源不明的投资广告。
2.不要下载应用商店里搜索不到的

投资 App。
3.要有基本的投资概念，不要相信过

高的投资回报。 据《北京晚报》

看似有收益 全都取不出

骗局1 机票退改签诈骗

骗局4 虚假投资诈骗

骗局3 积分清零诈骗

骗局2 申领补贴诈骗


