
AI生成的照片获得某摄影比赛一

等奖，让AI造假问题引发新一轮关注。

比起存在明显破绽的 AI照片，还有一

些 AI生成内容更加高明，潜藏在我们

身边也更加危险。面对AI造假问题，有

专业人士正通过技术手段与之博弈，在

这场不断升级的信息攻防战里守护我

们的安全。
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鉴伪师揭秘 AI造假套路

视频通话里的“熟人”也可能是假的？

做 AI 鉴伪行业多年，何覃最大的感
受是，AI 技术的更新速度实在太快了，
造假也变得越来越容易，这就给“AI 鉴
伪工程师”提出了一个严峻的挑战。何覃
表示，目前他和同事们在花精力研究的
问题，就是 AI 鉴伪模型的“泛化性”。一
方面，它能否应用在不同的场景，针对不
同 AI 造假内容都能做出正确的判断。另
一方面，它能否在一定程度上覆盖未来
可能出现的“新型造假技术”。

在 AI 技术不断迭代的背景下，普通
人该如何避免自己的信息被不法分子利
用，拿去 AI 造假？在何覃看来，想做到这
一点几乎是不可能的。“人毕竟有社交需
求，总会在网络上留下照片等个人信息。

如果为了防止身份被 AI 盗用，就刻意把
自己封闭起来，不在网络上留下痕迹，是
不现实的。”也正因如此，通过技术手段去
鉴别AI信息并及时给予预警，在何覃看来
是一个可行性更高的对抗AI造假的方案。

“我们希望AI鉴伪技术能被当作一个日常
工具，普通人也可以随取随用，保护自己
的信息安全。”

何覃的设想，已经逐步走进现实。在
国家反诈中心和学习强国 App 中，就搭
载了 AI 内容鉴定的功能，采用的就是他
们研发的技术。记者用几张真实照片和
AI生成照片分别进行了测试，系统都能准
确分辨。但记者也发现了一个问题，这个
检测系统必须主动上传图片、视频等内

容，才能给出鉴定结果。如果是实时换脸
视频通话，系统是没法做到实时检测的。

“这也是我们在考虑的一个问题，有
些假内容、假信息是通过实时方式传播
的，如果当时没有发现，事后再想去检
测，很可能已经晚了。”在何覃看来，更加
有效的 AI 鉴伪方式，是在个人使用的手
机、电脑等设备上，搭载可以随时调用的
AI 鉴伪技术。一旦出现 AI 假信息，用户
可以实时检测，或者由系统发出报警。

在 AI 技术如此发达的今天，何覃建
议，普通人也应该适当学习一些 AI 知
识，提高认知，至少应该了解 AI 能做到
什么，AI 能用哪些方式造假，才能加以
提防。 据《北京晚报》

指尖敲击键盘，电脑屏幕上代码不
断滚动，各种文字、音频、图片和视频被
录入系统，去当作“喂”给 AI 的原料。中
科睿鉴公司算法研究员何覃一边关注着
模型的训练过程，一边调整各种参数。

他 正 在 训 练 的 ，是 一 款 AI 鉴 伪 模
型。中科睿鉴主要做的就是研发 AI 鉴伪
技术及产品，以应对可能存在的各种 AI
造假问题。从某种意义上说，何覃等人算
得上是“AI鉴伪工程师”。

“现在 AI 技术已经非常发达，有些
通过 AI 生成的内容凭肉眼已经很难分
辨。如果有不法分子刻意利用 AI 来造
假，有可能会引发多种问题和危害。”何
覃介绍，像前段时间经常被讨论的“AI

造假仅退款”问题，有消费者在购买产品
并收到实物后，会拍摄一张照片，用 AI
把照片里的实物加上各种瑕疵，以此作
为证据来“维权”并申请退款，这种现象
也让一些商家头疼不已。

还有的 AI 造假，会给老百姓的财产
安全带来风险。比如有不法分子利用换
脸换声技术模仿明星，在平台发布假视
频，塑造单身人设，专门对中老年人实施
情感诱导，待时机成熟之后，再用各种理
由骗取老年人的钱财。

何覃表示，有些假视频，是先拍一段
真视频，后期再用 AI 技术进行换脸。而
目前的 AI 技术，已经可以做到在实时通
话中实现换脸。

公司的另一位工程师董宏雨现场
演示了实时换脸技术。在一个软件里，
有各种人物照片，随意点击一张，人脸
就 能 实 时 换 成 对 应 的 人 。换 脸 成 功 之
后，董宏雨甚至还能给记者拨来视频通
话，屏幕里的形象很像外国企业家马斯
克的样子。

“小孩和老人分辨能力弱，如果有
人利用他们身边亲戚朋友的脸进行诈
骗，后果不堪设想。”何覃表示，他和同
事研发的 AI 鉴伪技术，就是为了在人
的肉眼无法分辨 AI 内容的时候，提供
一个机器识别的路径。记者将换脸假视
频导入鉴伪软件之后，系统果然给出了

“假”的判定。

何覃和同事们研发的鉴伪软件，采
用的也是 AI 技术，相当于是在“用 AI 打
败 AI”。何覃表示，一开始训练模型的时
候，只能通过做标记、灌数据等方式让模
型自我学习，并做出判断。但如何向用户
解释模型做出这些判断的依据是什么、
判定 AI 造假的证据是什么，是该技术领
域的一大挑战。

“后来经过我们的摸索和挖掘，逐渐
找到了一些 AI造假的共性痕迹，比如 AI
目前是没法模拟自然光的。”何覃表示，
在现实世界中，光照射到物体表面时，会
由于材质、表面与光照夹角等因素引起
光照强度、空间分布的规律变化，图像中

体现为特定的亮度梯度，提取这些信息
可以计算出光源方向等光照特征。这种
反射现象是肉眼难以察觉的，但在自然
拍摄的视频和图片里客观存在。“AI 造
假合成的时候，它通常是靠算法模拟生
成的，只是模拟了视觉逼真效果，没有模
拟出遵循光学或物理学原理的现象。”

除了光源问题，一部拍摄设备拍出
的照片和视频，因为电子设备元器件的
特性，还会留下“物理噪声”，它并非人耳
能听到的那种噪声，而是一种信号，可以
通过技术手段提取出来，用视觉化的方
式将它展现出来。AI生成或经过 AI处理
的图片和视频，在物理噪声方面与正常

的图片和视频是不一样的。何覃表示，AI
产出的结果，想要同时欺骗真人和机器
是很难的，想要骗过人眼，就会在机器上
留下痕迹，而如果只是为了骗过机器，产
出的结果又很可能被人眼轻易识破。

为了能找到这些“痕迹”，技术人员
要去对模型产出的结果进行研究和归
纳，也需要不断去研究市面上先进的 AI
生成大模型，并尝试复现和理解它生成
AI 内容的过程和算法原理。“就像古玩
行业，你想要鉴假，你得搞清楚它是怎么
造假的，用了什么方式去‘做旧’。AI 鉴
伪也是一样，要知己知彼，才能知道鉴定
时从哪里入手。”

屏幕外普通人 屏幕里变成“马斯克”

摸索挖掘痕迹 想鉴假得懂造假

想要防御风险 实时鉴伪很重要

AI 技术可以做到实时换脸，还
能打视频电话。

国 家 反 诈 中 心 App 里 搭 载 了
AI内容鉴定功能。
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